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* Tilaisuudessa esitellaan Traficomin ' ’
kyberturvakeskuksen ohjeistusta ja
tyokaluja organisaation kyberturvan
tilan arvioimiseksi. Erityisesti oman *
organisaation itsearvion seka '
palveluverkoston vaikutusten arvion
tekemista varten tehtyjen
tyokalujen kayttamisen aloittamisen "
kaytannon ohjeita. ’
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Kybermittari-palvelu lyhyesti

» Kybermittari auttaa
» tunnistamaan yrityksen ja yhteiskunnan kannalta kriittiset palvelut ja riskit
» muodostamaan tilannekuvan kyberturvallisuuskyvykkyyksista ja potentiaaliset kehityskohteet

» mahdollistaa yritysten ja toimialojen vertailun ja parhaiden kdytantdjen jakamisen

» Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskuksen julkaisema kansallinen
kyberturvallisuuden arviointimalli

» Yhtendinen ldhestymistavan kyberturvallisuuden arviointiin ja kehittémiseen
» Koottu kansallisista ja kansainvalisista kaytanteista

» Vapaasti saatavilla suomen, ruotsin ja englannin kielisena

» Kybermittari on Traficomin omistama tavaramerkki.

» Lisenssi:Creative Commons Nimea 4.0 (CC BY 4.0)
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Kybermittari
» Kansallinen kyberturvallisuuskyvykkyyksien kypsyystason arviointi- ja kehittamismalli

» Kybermittari auttaa organisaatioita arvioimaan ja kehittamaan kyvykkyyttaan
suojautua kyberuhilta ja parantaa toimintansa kyberturvallisuutta.

» Kybermittari antaa vertailutietoa ja helpottaa yhteistyota seka tiedonjakoa
verkostoissa.

» Tietoturvastandardit edellyttavat etta tietoturvan kehittymista mitataan. Kybermittari
hoitaa tama osan riippumatta kaytdssa olevasta viitekehyksesta.

» Keratty vertailutieto auttaa kansallisen tilannekuvan muodostamisessa ja investointien
kohdentamisessa
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Kybermittarin materiaalit

= = » Arviointityodkalu
» Kohteena liiketoiminnalle ja yhteiskunnalle kriittiset toiminnot;

» Kattaa yleisimmat kyberturvallisuuden riskienhallinnan osa-alueet;

» Pohjana olemassa olevat NIST ja C2M2 -mallit ja parhaat kaytannoét.

Alolta arviointi

Toteuta Kybermittarin arviointi

[ oo

» Organisaation itse toteuttamana tai ulkoisen palveluntarjoajan tukemana.

» Ohjeistus ja tuki arviointiprosessiin

= _.l T » Automaattisesti tuotetut raportit

== = » Tuloksena organisaation kyberturvallisuuden kypsyystaso eri nakdékulmista.
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Kybermittarin kayton ehdot, tarkemmin

» Cybersecurity Capability Maturity Model (C2M2) ehdot:

© 2022 Carnegie Mellon University. This version of C2ZM2 is being released and maintained by the U.S. Department
of Energy (DOE). The U.S. Government has, at minimum, unlimited rights to use, modify, reproduce,
release, perform, display, or disclose this version the C2M2 or corresponding tools provided by DOE, as
well as the right to authorize others, and hereby authorizes others, to do the same.

During the creation of the original C2M2, Capability Maturity Model® and CMM® were registered trademarks of
Carnegie Mellon University. Information Systems Audit and Control Association, Inc. (ISACA) is the current owner of
these marks but did not participate in the creation of C2ZM2.

» Kybermittarin ehdot:

1. "Kybermittari” on Kyberturvallisuuskeskuksen omistama tavaramerkki (sanamerkki) (PRH, Rno: 279095)

2. Kybermittariin liittyva materiaali on julkaistu Creative Commons Nimea 4.0 -lisenssilla (CC BY 4.0).
Se tarkoittaa, etta saat kayttaa listaa mihin tarkoitukseen haluat, muokata sita niin kuin haluat ja jakaa sita
eteenpdain niin kuin haluat, seuraavilla ehdoilla:

» Nimea - Sinun on mainittava ldhde asianmukaisesti, tarjottava linkki lisenssiin seka merkittava, mikali olet tehnyt
muutoksia. Voit tehda ylla olevan milla tahansa kohtuullisella tavalla, mutta et siten, ettda annat ymmartaa
lisenssinantajan suosittelevan sinua tai teoksen kayttoasi.

» Ei muita rajoituksia - Et voi asettaa sellaisia oikeudellisia ehtoja tai teknisid estoja, jotka estavat oikeudellisesti
muita tekemdstd mitdan sellaista, minka lisenssi sallii
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Kybermittarin
arviointimalli

Kybermittarin rakenne ja
laskentamalli
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Tarkeimmat kasitteet

» Kyvykkyys tarkoittaa kykya toimia tarkoituksenmukaisella tavalla tietylla
osa-alueella ja hyodyntaa osaamistaan seka resurssejaan, jotta tavoitteet
saavutettaisiin.

» Kypsyysmalli tarkoittaa mallia, jossa toimintaa tarkastellaan tasoina tai
askelmina, joita kiivetaan ylospain kohti jarjestelmallisempaa ja
kehittyneempada toimintaa.

» Toiminnan osa-alue on Kybermittarin yhteydessa kaytetty kasite, jolla
tarkoitetaan niita organisaation tai yhteiskunnan kannalta kriittisia
palveluita tai toimintoja, joiden kyberturvallisuutta arvioinnissa
tarkastellaan.

HIKIA Tietotekniikka
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Kybermittarin taustalla olevat viitekehykset

Kybermaturiteetin mittaminen Muut osa-alueet
» Kybermittarin 10 osiota ja osioiden » Arvioinnin kohteen maarittely ohjeet
kaytannot perustuvat C2M2-malliin (Summary-valilehti)
» Lisaksi kehitetty kriittisten palveluiden > Investointi- ja kustannustietojen
suojaamisen 0sio valilehti (ei vaikuta kypsyystason
laskentaan)

» Tulokset on ristiin kytketty soveltuvin
osin NIST CSF-malliin ja tulokset
voidaan taten raportoida myods NIST
CSF-mallin kyvykkyyksien nakOkulmasta

———— HIKIA Tietotekniikka
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NIST- ja C2M2-dimensiot

Tunnistaminen Suojautuminen GEVEIL LTI 14 Reagointi Palautuminen

Uhkien, Hyokkayksilts Onnistuneiden Onnistuneisiin Hyokkayksista
haavoittuvuuksien suojautuminen hyokkayksien hyokkayksiin palauttavat
ja riskien havainnointi reagointi toimenpiteet
tunnistaminen

ASSET - Omaisuuden muutoksen ja konfiguraation hallinta
THREAT - Uhklen Ja haavmttuvuuksmn hallinta
RISK - Rlsklenhallmta

ACCESS - Identlteetm ja paasynhallmta
SITUATION - Tllannekuva

RESPONSE - Tapahtumien ja hairididen hallinta, toiminnan jatkuvuus

THIRDPARTY - Kumppaniverkoston riskien hallinta

WORKFORCE - Henkiloston johtaminen ja kehittaminen

ARCHITECTURE - Kyberturvallisuusarkkitehtuuri
PROGRAM - Kyberturvallisuuden hallinta

CRITICAL - Kriittisten palveluiden suojaaminen |

TR ) -lch .. -~ HIKIA Tietotekniikka




Kybermittarin kypsyystasot

» Taso 0 - Organisaatio ei toteuta kyberturvallisuuden hallintaan liittyvia kaytantdja

» Taso 1 - Organisaatio toteuttaa kaytantdja tapauskohtaisesti ja tekeminen ei ole
saannollista

» Taso 2 - Organisaatiolla dokumentoidut saanndéllisesti toistettavat ja yllapidettavat

kyberturvallisuuden hallinnan mallit, vastuut ja valtuudet kyberturvallisuuden
toteuttamiseksi on maaritetty.

» Taso 3 - Organisaatio toteuttaa kyberturvallisuutta riskilahtoisesti, koko organisaation

kattavia toimintamalleja yllapidetaan jatkuvasti ja kyberturvallisuudelle on maaritetty
tavoitteet, joita mitataan saanndllisesti.

» Jokainen yksittainen kaytanto on liitetty jollekin kypsyystasoista 1, 2 tai 3.

TRATICCM 1 1§ HIKIA Tietotekniikka



Kybermittarin rakenne
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» Kybermittari koostuu

» Osioista (yhteensa 11)

» Tavoitteista, joita on osioilla yhteensa
(46, hallintatoimia naista 10)

» Kaytannoista, joiden avulla mitataan
tavoitteiden tayttymista (yhteensa 367)

» Kaytannot edustavat tyypillisia ja
hyvaksi havaittuja kyberturvallisuuden

menettelytapoja
» Kaytannot on jarjestetty tavoitteiden

mukaisesti - nousevaan
Kypsyysjarjestykseen

1« 1o -HIKIA Tietotekniikka



Kaytannot - arviointiasteikko

» Kaytantdjen toteutumisen arvioidaan seuraavasti:

1. Ei toteutettu - organisaatio ei toteuta kuvattuja kaytantoja

2. Osittain toteutettu - organisaatio on vasta alussa kuvattujen kaytantdjen toteuttamisessa tai
toiminta on kaytannon osalta muuten puutteellista

3. Enimmakseen toteutettu - organisaatio toteuttaa kuvattuja kaytantoja ainakin paaosin,
vaikka kehitysty0 saattaa olla viela osittain kesken

4. Taysin toteutettu - organisaatio toteuttaa kuvattuja kaytantoja, eika merkittavia
kehitystoimenpiteita tarvita

» Kypsyystason laskentaa varten vaihtoehdot typistetaan seuraavasti:

» Toteutettua vastaavat 4) Taysin toteutettu ja 3) Enimmakseen toteutettu

» Ei Toteutettua vastaavat 2) Osittain toteuttetu ja 1) Ei toteutettu

HIKIA Tietotekniikka
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Kybermittarin laskentamalli

wacem - Kypsyystaso lasketaan kolmessa vaiheessa:

Aiskiarhallinsan csioasa arvicidaes OF R HRAELISh Kphyd Baret HRad | b0 L rladca cohaietod kpbertorad | dusiitiesd 6l kpbearties]d).
Qrgarisaation tules lusda fa ¥1ApaS kako Grganisastion katras rskentallintaot el mas fenaistagisesn, ardokiaiosen [ halitkoses kel

: m;‘:w;m;mﬂ — M:mr =T :. ':P - 1. Ka Ytﬁ nnot arvioidaan jD ko Toteutuneeksi tai Ei
e /7 i o e toteutuneeksi:
- - =alin {2,1,2}

2. Tavoitteen kypsyystaso lasketaan toteutuneiden
kaytantojen (%) perusteella; ja

3. Osion kypsyystaso maaritetaan osion heikoimman
tavoitteen kypsyystason mukaisesti.

» Lopputuloksena muodostuu jokaisen yhdentoista
osion kypsyystaso asteikolla 0-3

» Taso perustuu toteutettuihin kaytantoihin ja
saavutettuihin tavoitteisiin

TR —— » Jokaisen osion kypsyystaso on sama kuin
heikoimman tavoitteen kypsyystaso

TRATICCM 1410 HIKIA Tietotekniikka




Tavoitteet ja osiot — kypsyystaso

» Osioiden ja tavoitteiden kypsyystason laskennassa kaytetaan seuraavia saantéja:
» Taso 0: kaikki tason 1 kaytanndot eivat toteudu kokonaan (4) Taysin tai 3) Enimmékseen toteutettu)
» Taso 1: tulee toteuttaa kaikki (100%) kyseisen tason kaytannoista

» Taso 2: tulee toteuttaa yli puolet (>50%%*) kyseisen tason kaytanndista ja kaikki (100%) tason
1 kaytannot

» Taso 3: tulee toteuttaa yli puolet (>50%%*) kyseisen tason kaytannodista ja kaikki (100%) tason
2 ja kaikki (100%) tason 1 kaytannot.

Jokaisen osion ja tavoitteen kypsyystaso on sama kuin
heikoimman tavoitteen kypsyystaso

» *Tama poikkeaa C2M2-mallin kayttamasta laskentamallista, jossa tulee saavuttaa kaikki
seka kyseisen tason etta kaikkien alempien tasojen kaytanteista

TrRATICCM 1« 1 HIKIA Tietotekniikka



Kehitysalueiden tunnistaminen

- esimerkiksi nain
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Kyberturvalllsuuden kypsyystaso
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Kypeypetase O

» Kybermittarin kypsyysraportista (R2), esimerkiksi:

» Osiot ja tavoitteet, joiden kypsyystaso 0

» Osiot, joiden kypsyystaso on merkittavasti toimialan
referenssi- tai suositustasoja matalampi

» Alhaisimmin suoriutuneet osiot

» Alhaisimmin suoriutuneet osiot suhteessa aihealueen
muihin tavoitteisiin

HIKIA Tietotekniikka



Kehitysalueiden tunnistaminen

- esimerkiksi nain

Kypsyystasolle 1 vaadittavia toimenpiteita

(PROGRAM-1a) Organisaatiolla on kyberturvallisuusstrategia - vaikka sita e valttamatta kehiteta (RESPONSE-1a) Havaitut kybertapahtumat raportoidaan - ainakin tapauskohtaisesti - nimetylle
tai hallita systemaattisesti, henkilolle tai roolille, joka rekisteroi tapahtumat.

(THREAT-2a) Organisaatio on tunnistanut tiedonlahteet haavoittuvuuksien tunmistamista varten
(esim. CERT-FI, ISAC-ryhmat, toimialan muut organisaatiot, toimittajat tai sisdiset arvioinnit) -
ainakin tapauskohtaisesti,

» Kybermittarin kypsyysraportista (R2):
» Raportoin alaosasta loytyy osio, jossa on listattu kypsyystasolle 1 vaadittavat kaytannot.

» Yksittdaisen kaytannon puuttuminen voi pudottaa koko osion tasolle 0, joten tassa listattujen
kaytantdjen toteuttaminen voi nostaa kypsyystasoa merkittavasti.

TH 3 _lch HIKIA Tietotekniikka




Lilkenne- ja viestintavirasto
Kyberturvallisuuskeskus

Kybermittarin
arviointiprosessi

Kybermittarin hydédyntamiseen

HIKIA Tietotekniikka




Kybermittarin arviointiprosessi

Aloita arviointi » Kybermittaria suositellaan kaytettavaksi
osana viisivaiheista arviointiprosessia
» Prosessi on laadittu Kybermittarin

pilottikartoituksista saatujen kokemusten
Toteuta Kybermittarin arviointi perusteella

» Paras hyoty mittarista saadaan, kun se
tuodaan osaksi toiminnan jatkuvaa
kehittamista

Tunnista kehitystoimenpiteet

Kehita toimintaa ja paivita arviointia

TRAFICOM 14 HIKIA Tietotekniikka
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Aloita arviointi

Aloita arviointi » Osallistujat:
» Organisaation johtoryhma tai muu
Valmistaudu arviointiin paatoksentekoelin.

Tunnista kehitystoimenpiteet » Tunnistaa tarpeen arvioinnin toteuttamiselle

Toteuta Kybermittarin arviointi R
» Tehtava:

» Paattaa arvioinnin toteuttamisesta ja
arvioinnin kohteesta; ja

Kehita toimintaa ja paivita arviointia

» Nimittaa arvioinnille sponsori ja vetaja, jotka
vastaavat jatkotoimenpiteista.

HIKIA Tietotekniikka
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Paatos arvioinnin toteuttamisesta ja kohteesta

» Tarkein paatds liittyy arvioitavan toiminnan osa-alueen valintaan

» Toiminnan osa-alueella tarkoitetaan niitd organisaation tai yhteiskunnan
kannalta kriittisia palveluita tai toimintoja, joiden kyberturvallisuutta
arvioinnissa tarkastellaan.

» Mikali halutaan arvioida useita erillisia toiminnan osa-alueita, suositus on
kaynnistaa jokaisesta oma arviointinsa

- HIKIA Tietotekniikka
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Sponsori ja vetaja seuraavia vaiheita varten

» Arviointia varten tulee nimeta vahintaan arvioinnin sponsori ja vetaja

Arvioinnin sponsori

Johtoryhman jasen tai
muu toimihenkilg, joka
vastaa arvioinnin tuesta
ja johdon sitouttamisesta
kyberturvallisuuden

arviointiin ja jatkuvaan
kehittamiseen

TrAT ICCM

Arvioinnin vetaja

Organisaation oma tai
ulkopuolisen palvelun-
tarjoajan edustaja, joka
vastaa arvioinnin
kaytannon toteutuksesta

HIKIA Tietotekniikka




Valmistaudu arviointiin

Aloita arviointi

Valmistaudu arviointiin
Toteuta Kybermittarin arviointi
Tunnista kehitystoimenpiteet

Kehita toimintaa ja paivita arviointia

TrRATICCM

» Osallistujat:
» Arvioinnin sponsori ja vetdja yhdessa.

» Tehtava:

» Rajata tarkemmin arvioitavana oleva toiminnan
osa-alue ja tunnistaa osa-alueen kriittiset
riippuvuudet;

» Tunnistaa arviointiin tarvittavat asiantuntijat; ja

» Sopia arviointitavasta ja arvioinnin aikataulusta.

... HIKIA Tietotekniikka



Toiminnan osa-alueen rajaaminen

» Arviointia varten tulee tunnistaa ja rajat arvioitava toiminnan osa-alue

» Arviointi suositellaan kohdistamaan toimintoihin, joita organisaatio
tarvitsee tuottaakseen joko

» Yhteiskunnan kannalta kriittista palvelua; tai

» Organisaation oman liiketoiminnan kannalta kriittista palvelua.

» Lisaksi rajaus voidaan toteuttaa esimerkiksi:

» Kattamaan koko organisaatio, esim. pienissa ja keskisuurissa yrityksissa

» Organisaatiorakenteen mukaisesti, esim. maa- tai lilketoimintayksikkoon

TRATICCM .. ], HIKIA Tietotekniikka



Yhteiskunnan kannalta kriittiset palvelut

» Palvelu on yhteiskunnalle kriittinen, mikali sen hairidé vaikuttaa merkittavaan
asiakasmaaraan, laajaan maantieteelliseen alueeseen tai palvelun hairiélla on vakavia
seurannaisvaikutuksia.

» Organisaation yhteiskunnallista vaikutusta arvioitaessa Kybermittarin arviointitydkalussa
tarkastellaan seuraavia systeemisen vaikuttavuuden kriteereita:

1. Vahainen systeeminen vaikutus 2. Huomattava systeeminen vaikutus 3. Rampauttava systeeminen vaikutus

Vaikutus kohdistuu vain organisaatioon
itseensa tai vain vahaiseen maaraan
partnereita ja/tai asiakasorganisaatioita,
tai vaikutus rajautuu alle 50000
kansalaiseen.

Toiminta vaikeutuu huomattavalle maaralle
partnereita ja/tai asiakasorganisaatioita
tai yli 50000 kansalaisen elama vaikeutuu
tai he karsivat vahinkoja.

Rampauttaa yhteiskunnan perustoimintoja
tai aiheuttaa vahinkoa yli 100000
kansalaiselle.

TRASICCM L4 = HIKIA Tietotekniikka



Palvelun toimittaminen riippuu useista tekijoista

Liiketoiminta
prosessit

'f’ //—'__\‘
o ™,

Operatiiviset
prosessit

Tieto-
varannot

TrRATICCM

» Arvoinnin piiriin kuuluvat ne prosessit,
jotka tarvitaan palvelun tuotantoon

» Palvelun tuottamiseen liittyva suojattava
omaisuus koostuu etenkin jarjestelmista
ja ohjelmistoista, voi kuitenkin kattaa
my0s fyysisia kohteita

» Kriittinen tieto-omaisuus on kaikki ne
jarjestelmien perustiedot ja -arvot seka
liiketoimintakriittiset tiedot, jotka
takavaat palvelun hairiottéman
toimittamisen loppuasiakkaalle

12 10, > HIKIA Tietotekniikka



Lahestymistapoja kriittisyyden hahmottamiseen
omassa toiminnassa

» Toimialakohtainen maarittely yhteiskunnallisesti kriittisesta palvelusta -
Huoltovarmuuskeskuksen maaritelmat eri toimialoille
https://www.huoltovarmuuskeskus.fi/toimialat/

» Ei kriittisen toiminnan tunnistaminen ja pois sulkeminen — mista palveluista tai
prosesseista organisaatiosi voi luopua ja silti pystyy tuottamaan yhteiskunnalle kriittisen
palvelun?

» Riippuvuuksien tunnistaminen toimitusketjussa — mika on organisaatiosi rooli ja asema
suhteessa toimittajiin? Millainen on toimitusketju organisaatiosta eteenpain, oletko osa
kriittisen toimijan toimitusketjua?

» Hankintasopimuksien vaatimukset organisaatiollesi — Voidaanko tata kautta tunnistaa
huoltovarmuuskriittiset kumppanit ja asiakkaat?

T SICOM . 1+ HIKIA Tietotekniikka
n~r ICC 1¢



Arviointiin tarvittavat asiantuntijat

» Arviointia sponsorin ja vetajan lisaksi tulee nimieta arviointiin osallistuvat asiantuntijat
ja tulevien kehityssuunnitelmien omistajat

Kehityssuunnitelman
omistajat

Arvioinnin

sponsori Arvioinnin vetaja Arvioinnin asiantuntijat

Johtoryhman Organisaation Asiantuntijat, jotka Arvioinnin jalkeisen
mﬁ*ﬁgntsi'l [;“L]Jgka ulk”ﬂ“;gcﬁ?;en tuovat osaamista kyberturvallisuuden
vastaa arvioinnin palvelun- orgamsaatmn erl 0sa- kEh'tta.mls.en.
tuesta ja j@hdon tarjoajan E|UEI|tE mm. mathHISta]E ]El

sitouttamisesta edustaja, joka liiketoiminnan, koordinaattori

kyberturvallisuud vastaa arvioinnin kyberturvallisuuden tai
en arviointiin ja kaytanndn riskien- ja

jatkuvaan toteutuksesta henkiléstonhallinnon

kehittamiseen aloilta

HIKIA Tietotekniikka
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Kybermittarin aihealueiden keskeiset roolit

CRITICAL Riskienhallintapaallikkd, tietoturvajohtaja ja

Kriittisten palveluiden -padllikko, seka liiketoiminnan edustajat
suojaaminen yhdessa

RISK Riskienhallintapaallikkd, tietoturvajohtaja ja

Riskienhallinta -paallikkd

ASSET Tietoturva- ja tietohallintojohtaja yhdessa
Omaisuuden, muutosten
ja konfiguraatioiden

_ (*OT omaisuus: lisaksi asiasta vastaavat
hallinta liiketoiminnan edustajat)

PROGRAM Tietoturvajohtaja/paallikkd tai muu
Kyberturvallisuuden kyberturvallisuudesta organisaatiossa
hallinta vastaava henkild

THIRDPARTY Hankintapaallikkd, riskienhallintapaallikko,
Kumppaniverkoston Tietoturvajohtaja/paallikké ja
riskien hallinta tietohallintojohtaja yhdessa

TrATICCM

Kybermittarin osio Keskeiset roolit

ACCESS Tietoturvajohtaja/paallikké ja

Identiteetin ja

tietohallintojohtaja yhdessa

padsynhallinta

RESPONSE Tietoturvajohtaja/paallikka,
LEEOIGIELREMEGLILELE tietohallintojohtaja ja

hallinta, toiminnan riskienhallintapaallikkd yhteisesti seka asiaa
jatkuvuus hoitavat liiketoiminnan edustajat

ARCHITECTURE
Kyberturvallisuus-
arkkitehtuuri

SITUATION Tietoturvajohtaja/paallikko ja

Tilannekuva tietohallintojohtaja yhdessa

THREAT Tietoturvajohtaja ja -paallikké yhteisesti,
Uhkien ja seka asiaa hoitavat liilketoiminnan edustajat
haavoittuvuuksien hallinta

WORKFORCE Tietoturvajohtaja yhteistyossa
RERIGEGURELIETNINELRER henkildstojohtajan kanssa
kehittaminen

Tietoturvajohtaja/paallikké yhdessa
relevanttien arkkitehtien kanssa

HIKIA Tietotekniikka



Arvioinnin toteutustapa

» Arvioinnin vetdja auttaa organisaatiota valitsemaan sopivimman
toteutustavan

» Suositeltuja toteutustapoja ovat joko

» Ohjattu tydpajamuotoinen toimintamalli; tai

» Henkilovetoinen arviointi

» Toteutustavasta riippuen vetaja huolehtii joko ty6pajan kaytannon
jarjestelyista tai koordinoi muutoin arvioinnin toteuttamisen
asiantuntijoiden kanssa

HIKIA Tietotekniikka

TrRATICCM



Ohjattu tyopajamuotoinen toimintamalli

» Vaiheet, joiden koordinoinnista arvioinnin vetaja vastaa (mahdollisesti
yhdessa arvioinnin sponsorin ja organisaation asiantuntijoiden kanssa), ovat:
1. Asiantuntijoiden nimeaminen ja sitouttaminen tyopajaan;

2. Aloituskokous (1 h) tai -viesti arviointiin osallistuville henkilodille;

3. Yksi tai useampi tyopaja (voidaan toteuttaa myos sarjana tyopajoja pienryhmissa,
esim. 2-3 h/tyopaja)

4, Tulosten keraaminen yhteen ja analysointi viimeista tyopajaa varten;

5. Tulosten lapikaynti, kehityskohteiden tunnistaminen seka kehitystoimista vastaavien
henkildiden nimeaminen lopputyopajassa (2 h)

HIKIA Tietotekniikka

TrRATICCM



Lilkenne- ja viestintavirasto
Kyberturvallisuuskeskus

Tunnista
kehitystoimen-
piteet

HIKIA Tietotekniikka



Arviointityokalun raportit tulosten analysoinnin ja
tavoitetason asettamisen tukena

““““““ T ——— » Tydkalu tuottaa automaattisesti kolme erilaista
ybervarveisusden kypeyystaso o raporttia kyberturvallisuuden kypsyystasosta

||||||||||| TaASICEM

» Raportit ovat

I . I I I I l I l . » Johdolle suunnattu kypsyysraportti

» Kybermittarin kypsyysraportti

= = = > Yksityiskohtainen NIST CSF -raportti

» Raportteja on mahdollista rikastaa vertailutiedolla

1=—- === = organisaation aiemmasta arvioinnista tai
O esimerkiksi viiteryhman keskiarvotuloksilla

- HIKIA Tietotekniikka
TRATICCM L



Esimerkkeja kehitystoimenpiteiden tunnistamiseen

K\rbenuruajlllsuuden kypsyystaso TRATICEM .' KYbermittarin kypsyysra pﬂrtiSta, ESimerki kSi:

I ii i I Ii i I . . > Osiot ja tavoitteet, jolden kypsyystaso 0

T L Forpin pitiss 9

» Osiot, joiden kypsyystaso on merkittavasti toimialan

'.;';';;.L""“ o .L'_;;'_. . referenssi- tai suositustasoja matalampi

- o T = » Alhaisimmin suoriutuneet osiot

mmmmmmmmmmmmm S — — » Alhaisimmin suoriutuneet osiot suhteessa aihealueen
R et e muihin tavoitteisiin

- HIKIA Tietotekniikka
TRATICCM 14.10



Arvioinnin paivittaminen ja uusi arviointi

» Arvioinnin paivitys tai uudelleenarviointi tulee ajankohtaiseksi esimerkiksi, kun

» kehityssuunnitelmat etenevat tai

» organisaation toimintaymparistd muuttuu

» Kybermittari-tyokalu mahdollistaa aikaisempien arviointien vertailun, mika helpottaa
kehitystoimenpiteiden vaikutusten seurantaa ja raportointia

» Kybermittarin hyddyt tulevat parhaiten kaytt6on, kun toimintaa arvioidaan saannollisesti
uudelleen ja kehitystoimenpiteiden vaikutukset nahdaan myds raporteissa

» Sopiva aikavali uudelleenarvioinnille voi olla esimerkiksi 1-2 vuotta edellisestd arviosta
[——— HIKIA Tietotekniikka
TRATICCM



Kybermittarin arviointityokalun rakenne

Changelog m Summary CRITICAL =~ ASSET THREAT | RISK ACCESS @ SITUATION | RESPONSE THIRDPARTY = WORKFORCE ~ ARCHITECTURE | PROGRAM  Investment

L

1 2 3
m “ “ “ RS  Ré R7 | Export - Export KTK  Import Iw m _ w m I anguages || Parameters
L Y i r ! ' - ' : : ; T !

4 5 6 7 8 9

Taustatiedot seka muutoshistoria Laskentavalilehti

Osiokohtaiset valilehdet (11kpl) C2M2 - NIST CSF ristiin viittaus

Investoinnit-valilehti V1 - V2 migraatiotyokalu

O % N O

Raportit Kieliversiot ja muuttujia

N2 W N

Tiedon tuonti ja vienti

TrRATICCM 14 10| HIKIA Tietotekniikka



4. Raportoinnin sisalto ja merkittavat muutokset

» R1: taustalla oleva NIST CSF - Kybermittari ristiin viittaus paivitetty
» R2: paivitetty
» R3: taustalla oleva NIST CSF - Kybermittari ristiin viittaus paivitetty

» R4: Toteutumattomat tason yksi kaytanndt on erotettu omaksi raportikseen. Oli
ennen R2:n lopussa.

» R5: Kaavio esittaa koosteen kymmenen osion lopussa arvioiduista
hallintatoimista.

» R6: Kaaviot esittavat prosentuaalisen yhteenvedon kaytantdjen toteutumisesta
osioittain seka sen mukaan, mille kypsyystasolle kaytantd on sijoitettu.

» R7: Kaaviot esittavat yhteenvedon kaytantdéjen arvionnista niinkuin ne on
arvioitu neliportaisella asteikolla seka osioittain etta sen mukaan, mille
kypsyystasolle kaytantd on sijoitettu.

» Jokaiseen raporttiin on lisatty ohjeita oikeaan ylakulmaan



! Kyberturvallisuuden kypsyystaso

et bpepyas *"/ 4. R3 Yksityiskohtainen NIST Cybersecurity
Framework Core -raportti
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Kolmet arviointitulokset

- Nykyinen
- Edellinen po
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Yksityiskohtainen NIST Cybersecurity Framework Core -raportti
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4. R5 Yleiset hallintatoimet, yhteenveto

KYBERMITTARI Selite:

Yleiset hallintatoimet

Osio

@ |ASSET

«“ |THREAT

&~ |ACCESS

& |SITUATION
» |IRESPONSE

« |RISK

Yleisid hallintatoimia -osan jérjestysnumero

« |THIRDPARTY

» |WORKFORCE

@ |ARCHITECTURE

a Osion toimintaa varten on madritetty dokumentoidut tormintatavat,
Joita noudatetaan ja pavitetaan saannolisest.

Osion toimintaa varten on tarnolla nittavat resurssit (henkilosto,
rahoitus ja tyokalut).

Osion toimintaa ohjataan vaatimuksilla, jotka on asetettu

€ organisaation johtotason politikassa (tai vastaavassa
ohjeistuksessa),

g Osion toimintaa suorittavilla tyontekijoila on rittavat bedot ja
taidot tehtaviensa suorittamiseen,
Osion toiminnan suorittamiseen tarvittavat vastuut,

e tlivelvollisuudet ja valtuutukset on jalkautettu soveltuville
tyonteknoille.

f Osion toiminnan vaikuttavuutta arvioidaan ja seurataan.

b

TRATICCM
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"Tavanomaiset torjuntatoimenpiteet” kaytannossa

TRATICOM
1. Ottakaa kaikkialla kayttoon
monivaiheinen tunnistautuminen. l(’fburt:lriviillllsuudanivah;lstamlnun
suomalaisissa organisaatiossa
2. Asentakaa tietoturva pﬁ iVitykSEt Ohje johdolle ja asiantuntijoille

viipymatta.

Kyberturvallisuuskeskus

3. Huolehtikaa varmuuskopioista.

4. Varmistakaa etayhteyksien
turvallisuus.

5. Tehkaa henkilostosta tietoturvan
vahvin lenkki (koulutus, tietoisuus ja
poikkeamista ilmoittamisen kulttuuri).

https://www.kyberturvallisuuskeskus.fi/fi/kyberturvallisuuden-vahvistaminen-suomalaisissa-organisaatiossa-ohje-johdolle-ja-asiaritl ' HIKIA Tietotekniikka

TRATICCM 1



Lahteita

» https://www.kyberturvallisuuskeskus.fi/fi/ohjeet

» https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/harjoitustoiminta

» https://c2m?2.doe.gov/

» https://www.nist.gov/cyberframework

TRATICCM HIKIA Tietotekniikka



Ohje tulosten jakamiseen

Organisaation tulokset

eTayta arviointi ja tallenna tulokset.

*\oit kayttaa jakamiseen joko .xlsx tai .xml-muotoa (tarkemmat ohjeet |0ytyvat
tyokalun DataExport-valilehdelta)

Tulosten lahettaminen

o\oit kayttaa tulosten lahettamiseen omaa turvapostia tai laheta viestin, jossa
yhteystietosi (nimi ja puhelinnumero*) osoitteeseen
niin saat ohjeet.

e aheta tulokset turvapostilla Traficomiin osoitteeseen

Tulosten kasittely

e Kyberturvallisuuskeskus kasittelee ja anonymisoi tulokset
e Tuottaa tulosten pohjalta toimialakohtaista vertailutietoa

e Kun riittava maara tietoa on saatavilla, jakaa tapauskohtaisesti vertailutietoa
organisaatiolle turvasahkopostilla

*Puhelinnumero vaaditaan, jotta Traficom pystyy toimittamaan toimialan vertailutiedot varmennetulle vastaanottajalle.

TRATICCM

| Gooagle - Google Chrome l



Yhteystiedot ja turvallinen viestinta

» Materiaalit: https://www.kybermittari.fi

» Kysymykset ja palaute: kybermittari@traficom.fi

» Halutessasi voit lahettaa palvelullamme salatun viestin osoitteeseen kybermittari@traficom.fi

» https://www.traficom.fi/fi/traficom/yhteystiedot/salatun-viestin-lahettaminen-traficomiin

» Tulosten lahettaminen ja vertailutietojen vastaanottaminen

1. Ilmoittaudu ja sovi tietojen vaihdosta Kyberturvallisuuskeskuksen kanssa, joko Kybermittarin
osoitteen (kybermittari@traficom.fi) tai yhteistyéverkostosi kautta

2. Sovi Kyberturvallisuuskeskuksen kanssa tietojenvaihtokanavasta (esim. Traficom turvaposti tai
muu vastaava suojattu palvelu)

3. Kyberturvallisuuskeskus lahettaa tarkemmat ohjeet tulosten ja vertailutietojen kasittelysta.

TRATICCM

HIKIA Tietotekniikka



Kylbermittari-aineistot

Palvelu ja tyokalut organisaatioiden kyberturvallisuuden arviointiin ja kehittamiseen.

Oppaat ja ehdot:

Kybermittarin kayttoohje VWi-kuwvitus (pdf, 2,7 Mt)

Ohje tulosten jakamiseen (pdf, 360,19 Kt)

Cvbermataren Bruksanvisning VWi-illustration (pdf, 2,31 Mt)
Kybermittari - Cyvbermeter User Guide Vi-illustration (pdf, 2,47 Mt)
Kayttoehdot (pdf, 113,49 Kt)

Kylbermittari - markkinointiehdot (pdf, 143,51 Kt)

Vv bbb

Kybermittari - palvelukuwvaus (pdf, 231,11 Kt)

Muut aineistot:

—> Kybermittari verrattuna HVK:Nn toimialojen kyberselvityvkseen (pdf, 1,29 Mt)

—> Esimerkki kriittisten palveluiden maarittelysta Sote-alalta

—— HIKIA Tietotekniikka



 HIKIA Tietotekniikka

https://www.hikia.fi/

* HIKIA Tietotekniikka on nykyaikainen yritys, joka auttaa
sinua yrityksesi tai yhteisosi erityyppisissa muutostilanteissa, jotka
voivat liittya esimerkiksi ohjelmistoihin, sovelluksiin tai tietoteknisiin
palveluihin (esim. mobiilipalvelut). Erityisesti tietoturvaan liittyvat
haasteet on meidan alaamme.

* Etenkin uusien jarjestelmien
kayttoonotto (implementointi), tietosuojaan tai tietoturvaan liittyvat
ongelmat voivat olla haasteellisia ilman ammattilaisen apua.

* Voit myos yksinkertaisesti vuokrata IT-paallikon meiltd maaraajaksi
erilaisissa odottamattomissa muutostilanteissa tai valmistelemaan
aiottua muutosta. Soita tai meilaa, niin kerromme lisaa.

HIKIA Tietotekniikka


https://www.hikia.fi/
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#Kkybersaa

Kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmioista.

Tama tuote on suunnattu ensisijaisesti eri tasoilla
organisaatioiden tietoturvallisuuden parissa tydskenteleville.
Lukija saa nopean kokonaiskuvan, mita
kyberturvallisuuskentalld on tapahtunut ja mita on tulossa.

Kybersaa voi olla: @ rauhallinen 9 huolestuttava G vakava

Liikenne- ja viestintavirasto
Kyberturvallisuuskeskus

Heindkuun Kybersaa

10.8.2023

p



Kuukauden tunnuslukuja

Kyberturvallisuuskeskus kartoitti eraan haavoittuvuuden tilannetta
Suomessa ottamalla yhteytta yli 140 organisaatioon. Toistaiseksi

>140 yksikaan organisaatio Suomessa ei ole ilmoittanut haavoittuvuuden
hyvaksikaytosta.
8 Jaoimme kahdeksan vinkkia tietoturvalliseen kesaan, koska

kyberrikolliset eivat lomaile.

— A - ja viestintavirasto
T R‘I\'I' | Cv M Ubaruralskeskls. Heindkuun Kybersaa 10.8.2023



Kybersaa heinakuu 2023

Tietomurrot ja -vuodot

» Heindkuussa ilmoitusmaarat
laskivat alkuvuoden tasolle.

» Lasku oli tasaista niin SOME-
tilimurtojen kuin
yrityssahkoposteihin
kohdistuneiden murtojen osalta.

Automaatio ja IoT

» Yhdysvallat ottaa kayttéén uuden
vapaaehtoisen alylaitteiden
kyberturvallisuuden sertifiointi- ja
merkintaohjelman "U.S. Cyber
Trust Mark" vuonna 2024.

» Laitteiden paivitystarvetta on
seurattava mydés lomien aikana
hyddyntaen riskiperustaista
haavoittuvuuksien hallintaa.

|
% I A M Liikenne- ja viestintavirasto
I C \ ¥ 4 Kyberturvallisuuskeskus

Huijaukset ja kalastelut

» Huijausviestit kiertavat
sahkopostisuodattimia piilottamalla
kalastelusivulinkit QR-koodin
taakse.

» Pankkitunnuksia kalasteltiin pitkin
kesaa pelottelemalla uhreja
pankkien tai suomi.fi-
viranomaispalvelun nimissa.

Verkkojen toimivuus

» Heindkuussa yleisissa
viestintapalveluissa oli kuusi
merkittavaa toimivuushairiota.

» Presidentti Bidenin vierailu ei
aiheuttanut toimivuushairioita
verkkosivuille.

Haittaohjelmat ja
haavoittuvuudet

» Heinakuun aikana on julkaistu
useita kriittisia haavoittuvuuksia.

» Kyberturvallisuuskeskus on tehnyt
heinakuussa kriittisten
ohjelmistohaavoittuvuuksien
kartoitustyéta. Yksikaan
organisaatio Suomessa ei ole
toistaiseksi ilmoittanut todetusta
hyvaksikaytoista.

Vakoilu

» Kiinaan yhdistetty Storm-0558-
toimija tunkeutui lansimaissa
valtionhallinnon organisaatioiden
sahkopostitileille saatuaan
kayttéonsa salausavaimen, jolla se
pystyi luomaan vaarennettyja
Microsoft-tilien kirjautumistietoja.
Hydkkayksessa hyddynnettiin
lisdksi naiden tietojen
vahvistamisessa ollutta puutetta.

Heindkuun Kybersaa 10.8.2023



Kyberturvallisuuskeskuksen
toimenpiteet ja vinkit varautumiseen

Julkaisimme uuden ohjeen, jossa kerromme neuvoja puhelimen tietoturvalliseen
kayttoon.

G Jaoimme vinkkimme tietoturvalliseen kesaan.

Ohjeistimme Tietoturva Nyt! —artikkelissamme, miten eSIM-huijaukselta voi valttya, ja
miten sen voi tunnistaa.

T %- I CA M Liikenne- ja viestintavirasto .. S
A\ 4 Kyberturvallisuuskeskus Heinakuun Kybersaa

10.8.2023
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Heinakuun kyberturvallisuuden yleiskuva

» Heindkuun aikana julkaistiin useita paivityksia kriittisiin ja Suomessakin laajasti kaytdssa
oleviin tuotteisiin. Kyberturvallisuuskeskus kartoitti Suomessa tilannetta heti
haavoittuvuuden tultua julki ja otti yhteytta yli sataan organisaatioon haavoittuvuuksiin
liittyen.

» Toistaiseksi yksikaan organisaatio Suomessa ei ole ilmoittanut ndiden haavoittuvuuksien
hyvaksikaytdsta.

» Laitteiden ja jarjestelmien paivityksista onkin suositeltavaa pitaa huolta myos loma-aikoina.

TH" ICAM Kyberturvalisuuskeskus Heindkuun Kybersaa 10.8.2023
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Ilmioiden ja
toimialojen trendit

Osiossa kaymme lapi kyberturvallisuuden ilmididen
kehitysta ja trendeja eri aikavaleilla. Toimialakohtaisissa
nostoissa on esitelty eri toimialojen tilannetta
yleistasolla.

TRAT ICCM o Heindkuun Kybersd4  10.8.2023 7



Kyberturvallisuuden trendit
kulunut 12 kk

Elo- Syys- Loka- Marras- Joulu- Tammi- Helmi- Maalis- Huhti- Touko- Kesa- Heina-
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Tietomurrot
ja -vuodot

Huijaukset ja
kalastelut

Haittaohjelmat
ja
haavoittuvuudet

Automaatio
& IoT

Verkkojen
toimivuus

Vakoilu
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Pitka aikavali ja
lahitulevaisuus

Osiossa on esitelty pitkan aikavalin ja lahitulevaisuuden
kyberturvallisuuden ilmioita. Seuraamiemme pitkan
aikavalin ilmididen joukosta analysoidaan kuukausittain
yksi ilmio. Top 5 —kyberuhkat kertovat puolestaan
lahitulevaisuuden uhkista.
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Pitkan aikavalin (5v+) kybersaa:
iImiot joita seuraamme

Kyber-
vakoilun ja
rikollisuuden
rajojen
hamartymi-
nen

Tekoalyn Suurvalta-
Pula kaytto Kilpailun
puolijohteista kyberrikolli- vaikutukset

Alylaitteiden
elinkaari ja
Kierratys

Tarve kyber-
turvallisuuden

osaajille e
suudessa saantelyyn

Kiristyshaitta- Teknologia Saantelyn Osallistu-
ohjelmien osana ulottuminen minen
kayttd suurvalta- uusille digitaalisessa
murroksessa kilpailua toimialoille ymparistossa
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Pitkan aikavalin kybersaa:
Osallistuminen digitaalisessa ymparistossa

Valtioneuvoston kanslian ja Jyvaskylan yliopiston Digiosallisuus Suomessa —hanke maarittelee
digiosallistumisen osallistumiseksi yhteiskunnan toimintaan digitaalisten valineiden ja palvelujen
kautta.

» Hanke nimeada digiosallisuuden osa-alueiksi infrastruktuurin ja teknologiset valineet;
saavutettavuuden; turvallisuuden ja luotettavuuden; taidot, osaamisen ja digituen; kaytettavyyden
seka kayttamisen ja hyodyt. Nama osa-alueet voidaan nahda digiosallisuutta edistavina tai sita
estavina tekijoina.

Digitaalinen ymparistd tuo uusia mahdollisuuksia yhteiskunnan toimintaan osallistumiseen,

esimerkiksi tarjoamalla alustoja yhteiskunnalliseen keskusteluun, seka mahdollistamalla
kansalaisaloitteiden ja adressien kaltaisten kannanottojen helpomman ja nopeamman toteuttamisen.

Digitaalisen osallistumisen haasteena on esimerkiksi resurssien, kuten laitteiden, ja osaamisen, seka
palvelujen saavutettavuuden aiheuttama eriarvoisuus.

Haasteena on, miten yhteiskunnassa voidaan taata tasavertaiset mahdollisuudet osallistua
digitaalisessa ymparistossa.

_— A ii - ja viestintavirasto
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Top 5 uhat lahitulevaisuudessa (6kk-2v)

1.

varautumisen

Uusi

@ Pdivitetty

Symbolit

TRATICCM

Suomeen kohdistunut
kyberympariston uhkataso on
pysynyt kohonneena. turvallisuuteen.

Kohdistettujen hydkkaysten maara
on noussut. Kohonneen uhkatason
vuoksi organisaatioiden

2.

merkitys korostuu. tapahtumia
kyberturvallisuudessa.

3.@

Politiikan ja talouden ilmiot Tekoalyn tuomiin haasteisiin on hyva
heijastuvat myos kyber- varautua organisaatioissa.

Organisaatioiden olisi hyva tunnistaa tekoalyn

Ilmiot voivat nakya digitaalisessa | tuomia haasteita, ja varautua niihin
toimintaymparistossa nopeasti ja | esimerkiksi kouluttamalla henkilostoaan.

aiheuttaa vaikeasti ennakoitavia

4.

Toimitus- ja palveluketjujen
tietoturva ja jatkuvuus ovat yha
kriittisempia.

Alihankkijaketjun ymmartaminen on
organisaation oman kyberturvallisuuden
kannalta keskeista. Valtaosa
organisaatioista on enemman tai
vahemman riippuvaisia ulkoistetuista
digitaalisista palveluista.

Liikenne- ja viestintavirasto
Kyberturvallisuuskeskus

5. @

Kyberturvallisuus on riippuvainen osaajista
ja kyberturvallisuustaidot kuuluvat kaikille!

Uusi saantely ja kyberturvallisuuden sulautuminen
osaksi yritysten paivittdisia toimintoja lisaa
entisestaan tarvetta erilaisille osaajille. Myds
riskienhallinnan ja jatkuvuuden nakdkulmasta
riittdvan osaamisen varmistaminen kaikkina
vuodenaikoina on organisaatioille tarkeaa.
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Suomeen kohdistunut kyberympariston
uhkataso on edelleen kohonneella tasolla

Kyberhyokkaykset lisaantyivat maailmanlaajuisesti vuoden 2022 aikana, ja
Suomessa havaitut ilmiot noudattelevat kansainvalisia trendeja.

» Merkittava uhka organisaatioille ovat kiristyshaittaohjelmat, joiden maara kasvaa jatkuvasti. Viimeisen vuoden
aikana usea organisaatio Suomessa on joutunut kiristyshaittaohjelman uhriksi.

» Varsinkin huoltovarmuuskriittisten organisaatioiden joutuessa kiristyshaittaohjelman uhriksi yhteiskunnan
elintarkeat toiminnot voivat vaarantua.

» Puutteet tavanomaisissa torjuntatoimissa aiheuttavat edelleen valtaosan tietoturvapoikkeamista.
» Erityisesti kohdistettujen kyberhyodkkdysten maara, joissa kohdeorganisaatio on tarkkaan valittu, on kasvanut.

» Tutustu Kyberturvallisuuskeskuksen huhtikuiseen tiedotteeseen kohonneesta kyberuhkatasosta, ja katso
Kyberturvallisuuskeskuksen ja Suojelupoliisin kevaalla jarjestaman ajankohtaiskatsauksen tallenne.

_— A ii - ja viestintavirasto
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Polititkan ja talouden iimiot
heijastuvat myos kyberturvallisuuteen

Muutokset kansainvalisessa turvallisuustilanteessa on huomioitava
organisaatioiden jatkuvuuden- ja riskienhallinnassa. Riskienhallinnan ja
jatkuvuussuunnittelun tulee reagoida turvallisuusympariston muutoksiin.

» Vendjan hyokkays Ukrainaan heijastuu myos kyberturvallisuuteen. Esimerkiksi sodan aiheuttamat muutokset

talouteen, energian hinnan voimakas heilahtelu ja informaatioympariston herkkyys nakyvat vaikeasti ennakoitavina
kehityskulkuina, jotka ulottuvat myo6s digitaaliseen maailmaan.

» Valtioiden ja organisaatioiden paatdkset altistavat entista helpommin vaikuttamiselle, kuten mielenilmauksena
tehdyille palvelunestohydkkayksille.

» Palvelunestohydkkaysten maara lisaantyi niin Suomessa kuin Euroopassakin vuonna 2022. Myds niiden
kayttotapa poliittisena mielenilmauksena korostui.

» Kuluneena vuonna on nahty entistd enemman haktivismia, jonka tavoitteena on ottaa kantaa yhteiskunnallisiin
asioihin.

» Organisaatioiden on tarkeaa tunnistaa oman toimintaymparistonsa riskitekijat. Niillad voi olla isoja vaikutuksia
organisaatioiden paivittaiseen toimintaan. Organisaatioiden tulee huomioida omassa riskienhallinnassaan ja
jatkuvuussuunnittelussaan toimintaympariston muutokset ja sen aiheuttamat uhkat kriittisille prosesseille.
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Tekoalyn tuomiin haasteisiin on hyva varautua
organisaatioissa

Lyhyella aikavalilla tekoalyn haasteisiin on liitetty skenaarioita esimerkiksi tekoalyn
kyvysta kirjoittaa haittaohjelmia tai laatia paremmin kohdistettuja ja kielellisesti
laadukkaampia tietojenkalasteluviesteja eri kielilla. Ainakin toistaiseksi tekoalyn
kyvykkyytta luoda aidosti toimivia haittaohjelmia on kuitenkin pidetty rajallisena.

» Tekoalya voidaan hyddyntaa esimerkiksi tydn automatisointiin, kyberhydkkaajien tydkalujen tehostamiseen, seka taysin
uusien hydkkayskyvykkyyksien luomiseen.

» Organisaatioiden olisikin hyva tunnistaa tekoalyn tuomia haasteita, ja varautua niihin esimerkiksi kouluttamalla

henkiléstdaan. Olennaista on sisadistaa, etta tekoaly ja siihen liittyvat ilmidt kehittyvat nopeasti, mihin on hyva varautua
mMyO0s organisaatioissa.

» Organisaatioiden on hyva ottaa huomioon erityisesti tietosuoja- ja salassapitonakdkulmat tekoalyn mahdolliseen
kayttoon liittyen, ja pohtia naihin liittyvia linjauksia organisaation sisalla.

» Euroopan komissio ehdotti vuonna 2021 tekoalysaadosta, jossa tekoadlyjarjestelmia saadeltaisiin niiden aiheuttaman

riskin perusteella. Tama tarkoittaa, etta tekoalyjarjestelmien saantelyn maara riippuisi niilden mukanaan tuomien
riskien tasosta.

» Euroopan parlamentti hyvaksyi neuvottelukantansa saaddkseen kesakuussa 2023, ja seuraavaksi vuorossa ovat neuvottelut parlamentin

ja jadsenmaita edustavan Euroopan unionin neuvoston valilla. Tavoitteena on, etta neuvottelut valmistuisivat vuoden 2023 loppuun
mennessa. Toteutuessaan kyseessa olisi maailman ensimmainen tekoalylaki.

|
% I A M Liikenne- ja viestintavirasto
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Toimitus- ja palveluketjujen tietoturva ja
jatkuvuus on yha kriittisempaa

Alihankkijaketjun ymmartaminen on organisaation oman kyberturvallisuuden
kannalta keskeista. Valtaosa organisaatioista on enemman tai vahemman
riippuvaisia ulkoistetuista digitaalisista palveluista.

» Organisaatioiden on keskeistd ymmartaa omat alihankkijaketjunsa. On tarkea selvittaa kolmannen osapuolen
tietoturvan taso ja ulottaa tietoturvallisuuden hallinta myods palveluihin. Esimerkiksi:

» Konsultit ja heidan organisaatioidensa sisdiset jarjestelmat.

» Laitteistot ja palvelut, joita voidaan kayttaa joko osana omaa tuotetta tai palvelukokonaisuutena, tai
ostettuna palveluna.

» Organisaation tulee ymmartaa alihankinnanketju, koska myds alihankkija voi hankkia tuotteen/palvelun
seuraavalta ketjussa olevalta palveluntarjoajalta.

On hyva ymmartaa, ettd kaytettavien palvelujen kautta voidaan murtautua organisaation, jos kyberturvallisuutta
ei ole huomioitu.

Kyberturvallisuuskeskuksessa on ollut alkuvuoden aikana kdynnissa Huoltovarmuuskeskuksen rahoittama

Ketjutonttu-projekti, jonka tarkoituksena on auttaa suomalaisia yrityksia ja niiden toimittajia hallitsemaan
toimitusketjuihin liittyvia kyberriskeja.

|
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Kyberturvallisuus on riippuvainen osaajista ja
kyberturvallisuustaidot kuuluvat kaikille!

Uusi saantely ja kyberturvallisuuden sulautuminen osaksi yritysten paivittaisia
toimintoja lisaa entisestaan tarvetta erilaisille osaajille. Myos riskienhallinnan ja
jatkuvuuden nakokulmasta riittavan osaamisen varmistaminen kaikkina
vuodenaikoina on organisaatioille tarkeaa.

» Osaamisen saaminen riittavalle tasolle kestaa viela pitkaan. Organisaatioiden kyberturvallisuus vaarantuu, mikali
osaavaa henkildstoa ei ole tarpeeksi saatavilla, niin lyhyella kuin pitkallakin aikavalilla. Myds loma-aikoina tulee
turvata organisaatioiden riittava kyvykkyys tietoturvalliseen toimintaan.

» Uhkatoimijat hyddyntavat yha enemman paivittamattomista jarjestelmista loytyvia haavoittuvuuksia. Taman vuoksi esimerkiksi
kriittiset paivitykset seka muut korjaavat toimenpiteet olisi hyva pystya toteuttamaan nopeasti, jolloin osaavan henkiléston
oleminen saatavilla korostuu.

» Osaajapula ei ole kiinni maarasta vaan laadusta! Osaaminen ei saisi henkilbitya liikaa, jotta jatkuvuus voidaan
turvata kaikissa tilanteissa. Organisaation tietoturvan hallinta tulee osallistaa ja kouluttaa osaksi kaikkien
tyontekijoiden paivittaista toimintaa.

» Johdon tulee ymmartaa ja varmistaa riittava osaaminen organisaatiossa kyberturvallisuusosaajien kysynnan
kasvaessa.

» Viime vuoden lopussa opetus- ja kulttuuriministerié myonsi noin 3,4 miljoonaa euroa kyberturvallisuuskoulutuksen
kehittamiseen. Rahoitus suunnattiin Jyvaskylan yliopistolle ja Jyvaskylan ammattikorkeakoululle, ja niiden
koordinoimalle yhteistydhankkeelle.

T %- I CA M Liikenne- ja viestintavirasto e -
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Tietoturva-alan kehitys,

saantely ja standardit

Tietoturva-alan kehitys -osiossa kerromme keskeisista
uudistuksista esimerkiksi alaa koskevan lainsaadannon tai
asetusten paivityksiin liittyen. Kerromme kaikille tarkeaa

kyberturvallisuustietoa ja Kyberturvallisuuskeskuksen

ajankohtaisista asioista.

— A ii - ja viestintavirasto
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Oikeudelliset asiat

» Liikenne- ja viestintavirasto Traficom pyytaa lausuntoa luonnoksesta maaraykseksi 28 K/2023 koskien
viestintaverkkojen ja -palveluiden yhteentoimivuutta.

» Maarayksen tavoitteena on, etta tilaajat voivat luottaa paatelaitteeseensa saapuvien viestien oikeellisuuteen, ja
ettei tilaajaa yriteta erehdyttaa luulemaan, etta vaarennetty viesti olisi tullut luotetulta |ahettajalta.

» Koska A-numeron vaarentaminen suomalaiseksi puhelinnumeroksi ja SMS Sender ID -tunnuksien vaarinkaytto
ovat keskeisessa osassa huijauksien toteuttamisessa, maaraykseen lisattavan kiellon ja siihen liittyvien
estotoimenpiteiden tarkoituksena on vaikeuttaa huijauksia ja vahentaa rikollisille menetettdvan rahan maaraa.

» Vastausaika paattyy: 31.8.2023

» Sahkobisen tunnistuspalvelun arviointiohje 211/2023 on julkaistu.
» Sdhkdisen tunnistuspalvelun arviointiohje seka auditointi- ja raportointimalli on julkaistu 13.7.2023.

» Ohje on tarkoitettu vahvan sahkoisen tunnistuspalvelun tarjoajille ja arviointielimille, joilta tunnistuspalvelut
hankkivat arviointeja. Ohjeen tavoitteena on selkeyttaa sahkdisen tunnistuspalvelun vaatimustenmukaisuuden
arviointia ja arvioinnista lopputuloksena laadittavaa tarkastuskertomusta.

_— A ii - ja viestintavirasto
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Oikeudelliset asiat

» Tiedonsiirto Yhdysvaltoihin helpottuu — Euroopan komissio hyvaksyi paatdoksen Yhdysvaltojen
tietosuojan riittavasta tasosta.

>

>

Euroopan komission paatds Yhdysvaltojen tietosuojan tason riittavyydesta astui voimaan 10. heinakuuta.

Komissio katsoo, etta Yhdysvallat varmistaa riittavan suojan henkilotiedoille, jotka siirretaan EU:sta
yhdysvaltalaisille yrityksille riittavyyspaatdéksen nojalla.

Riittavyyspaatoksen nojalla henkildtietoja voidaan siirtaa sertifioiduille yhdysvaltalaisille yrityksille, jotka ovat
sitoutuneet tietosuojakehyksessa sovittuihin suojatoimiin.

Tietosuojakehys takaa EU-alueen rekisterdidyille oikeuksia, kuten mahdollisuuden kayttaa tarkastusoikeutta
siirrettyihin henkil6étietoihinsa seka poistaa tai oikaista vaarat tai lainvastaisesti kasitellyt tietonsa. Lisaksi
tietosuojakehys tarjoaa EU-kansalaisille uusia oikeussuojamekanismeja.

EU:n ja Yhdysvaltojen valisella tietosuojakehyksella korvataan EU-tuomioistuimen kesalla 2020 Schrems II -
tuomiossa mitatdéima Privacy Shield -jarjestely.

_— A ii - ja viestintavirasto
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Epailetko tietoturvaloukkausta?

Jos teihin on kohdistunut tai epailette teihin kohdistuneen
tietoturvaloukkauksen, olkaa yhteydessa meihin.

» Sahkoinen lomake: https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

» Sahkoposti: cert@traficom.fi
» Puhelin: 0295 345 630 (arkisin klo 9-15)

Muissa asioissa voitte olla meihin yhteydessa osoitteessa kyberturvallisuuskeskus@traficom.fi

Kyberturvallisuuskeskuksen eri toimintojen ja hankkeiden yhteystiedot |6ydat keskitetysti taalta:
https://www.kyberturvallisuuskeskus.fi/fi/ota-yhteytta/yhteystiedot

|
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Lahdeluettelo

1)
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3)

4)
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6)

Kyberturvallisuuskeskuksen viikkokatsaus - 30/2023
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberturvallisuuskeskuksen-viikkokatsaus-302023

Kyberturvallisuuskeskuksen viikkokatsaus - 29/2023
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberturvallisuuskeskuksen-viikkokatsaus-292023

The White House: Biden-Harris Administration Announces Cybersecurity Labeling Program for Smart Devices to

Protect American Consumers https://www.whitehouse.gov/briefing-room/statements-

releases/2023/07/18/biden-harris-administration-announces-cybersecurity-labeling-program-for-smart-devices-

to-protect-american-consumers/

Enhanced Monitoring to Detect APT Activity Targeting Outlook Online https://www.cisa.gov/news-

events/cybersecurity-advisories/aa23-193a

Mitigation for China-based threat actor activity https://blogs.microsoft.com/on-the-
issues/2023/07/11/mitigation-china-based-threat-actor/

Elektroninen SIM tarjoaa uuden hydkkaysvektorin rikollisille

https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/elektroninen-sim-tarjoaa-uuden-hyokkaysvektorin-

rikollisille
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Lahdeluettelo

7) Digiosallisuus Suomessa: Digiosallisuus Suomessa -hankkeen loppuraportti
https://julkaisut.valtioneuvosto.fi/handle/10024/163789

8) Digiosallisuuden kasite ja keskeiset osa-alueet : Digiosallisuus Suomessa -hankkeen valiraportti
https://julkaisut.valtioneuvosto.fi/handle/10024/163036

9) Kyberturvallisuuden uhkataso pysynyt kohonneena - kohdistettujen hydkkaysten maara noussut

https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberturvallisuuden-uhkataso-pysynyt-

kohonneenakohdistettujen-hyokkaysten-maara
10) Kyberturvallisuuden ajankohtaiskatsaus 21.04.2023 klo 12, tallenne https://youtu.be/UEFVTVLH5RC
11) NCSC-UK: ChatGPT and large language models: what's the risk? https://www.ncsc.gov.uk/blog-post/chatgptand-

large-language-models-whats-the-risk

12) Tekoalyn mahdollistamat kyberhydkkaykset
https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/tekoalynmahdollistamat-kyberhyokkaykset

13) EU:n tekodlysaadds on ensimmainen laatuaan

https://www.europarl.europa.eu/news/fi/headlines/society/20230601ST093804/eu-n-tekoalysaados-on-

ensimmainen-laatuaan
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Lahdeluettelo

14) FBI, CISA, and NSA reveal top exploited vulnerabilities of 2022
https://www.bleepingcomputer.com/news/security/fbi-cisa-and-nsa-reveal-top-exploited-vulnerabilities-of-2022/

15) OKM: Kyberturvallisuusalan koulutusta kehitetaan korkeakoulujen yhteistyona — myds informaatiopsykologista

tutkimusta vahvistetaan https://okm.fi/-/kyberturvallisuusalan-koulutusta-kehitetaan-

korkeakoulujenyhteistyona-myos-informaatiopsykologista-tutkimusta-vahvistetaan

16) Maarays 28 K/2023 viestintaverkkojen ja -palveluiden yhteentoimivuudesta
https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalld=fdealeac-e2e5-4ef2-8c1f-17d993e20e2c

17) Sahkdisen tunnistuspalvelun arviointiohje 211/2023 O
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/requlation/0211 Sahkoisen tunnistuspalvelun
arviointiohje 2023.pdf

18) Tiedonsiirto Yhdysvaltoihin helpottuu — Euroopan komissio hyvaksyi paatoksen Yhdysvaltojen tietosuojan

riittdvasta tasosta https://tietosuoja.fi/-/tiedonsiirto-yhdysvaltoihin-helpottuu-euroopan-komissio-hyvaksyi-

paatoksen-yhdysvaltojen-tietosuojan-riittavasta-tasosta

19) Adequacy decision for the EU-US Data Privacy Framework https://commission.europa.eu/document/fa09cbad-
dd7d-4684-ae60-be03fcb0fddf en
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T HI' I Cv M Kybarturvaliaceskeakte. Heinakuun Kybersaa 10.8.2023
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https://www.bleepingcomputer.com/news/security/fbi-cisa-and-nsa-reveal-top-exploited-vulnerabilities-of-2022/
https://okm.fi/-/kyberturvallisuusalan-koulutusta-kehitetaan-korkeakoulujenyhteistyona-myos-informaatiopsykologista-tutkimusta-vahvistetaan
https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalId=fdea1eac-e2e5-4ef2-8c1f-17d993e20e2c
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/O211_Sahkoisen_tunnistuspalvelun_arviointiohje_2023.pdf
https://tietosuoja.fi/-/tiedonsiirto-yhdysvaltoihin-helpottuu-euroopan-komissio-hyvaksyi-paatoksen-yhdysvaltojen-tietosuojan-riittavasta-tasosta
https://commission.europa.eu/document/fa09cbad-dd7d-4684-ae60-be03fcb0fddf_en

Worksheet general parameters.
Parameter area

"Level reached"- limit

Management report level 1 lower limit
Management report level 2 lower limit
Management report level 3 lower limit
Level labels

Report labels

Report colourschema

Answer options

Scenario

Critical Sector

Function

3

Parameter

50 %

0,3

0,6

0,9

0

1

2

3

Organisaation nykytila
Organisaation edellinen arvi
Referenssiryhman keskiarvc
Kypsyystaso 0

Kypsyystaso 1

Kypsyystaso 2

Kypsyystaso 3

0 - Vastaus puuttuu

1 - Ei toteutettu tai ei tietoa
2 - Osittain toteutettu

3 - Enimmakseen toteutett
4 - Taysin toteutettu

1. Vahainen systeeminen va

2. Huomattava systeeminen

3. Rampauttava systeemine
Elintarvikehuolto
Energiahuolto

Finanssiala

Hallinto- ja tukipalvelut

ICT - Informaatio ja viestint

Julkinen hallinto
Kaivostoiminta ja louhinta
Koulutus ja tutkimus
Logistiikka

Majoitus- ja ravitsemistoimi
Media-ala

Muu

Teollisuustuotanto
Terveydenhuolto

Tukku- ja vahittaiskauppa
Elintarvike - Alkutuotanto
Elintarvike - Elintarviketeolli

Elintarvike - Kauppa ja jake
Elintarvike - Muu

Ref English
0 MILO
1 MIL1
2 MIL2
3 MIL3
0 Current Maturity Level
1  Previous Maturity Level
2 Reference Group
0 MILO
1 MIL1
2 MIL2
3 MIL3
0 O - Not answered
1 1 - Notimplemented or Unknown
2 2 - Partially implemented
3 3 - Mostly implemented
4 4 - Fully implemented
1 1. Mild systemic impact
2 2. Significant systemic impact
3 3. Crippling systemic impact
1  Food and Agriculture
2 Energy
3  Financial Services
Administrative and support service
4  activities
5 Information and communication
Administration of the State and the
economic and social policy of the
6 community
7 Mining and quarrying
8 Education
9 Logistics
Accommodation and food service
10 activities
11 Media industry
12 Other
13 Manufacturing
14 Healthcare and Publich Health
15 Wholesale and retail trade
1  Food and Agriculture - Agriculture
2 Food and Agriculture - Foodstuff
Food and Agriculture - Trade and
3  distribution
4  Food and Agriculture - Other

Suomi

Kypsyystaso 0

Kypsyystaso 1

Kypsyystaso 2

Kypsyystaso 3

Organisaation nykytila
Organisaation edellinen arviointi
Referenssiryhman keskiarvo
Kypsyystaso 0

Kypsyystaso 1

Kypsyystaso 2

Kypsyystaso 3

0 - Vastaus puuttuu

1 - Ei toteutettu tai ei tietoa

2 - Osittain toteutettu

3 - Enimmakseen toteutettu

4 - Taysin toteutettu

1. Véhainen systeeminen vaikutus

2. Huomattava systeeminen vaikutus
3. Rampauttava systeeminen
vaikutus

Elintarvikehuolto

Energiahuolto

Finanssiala

Hallinto- ja tukipalvelut

ICT - Informaatio ja viestinta

Julkinen hallinto
Kaivostoiminta ja louhinta
Koulutus ja tutkimus
Logistiikka

Majoitus- ja ravitsemistoiminta
Media-ala

Muu

Teollisuustuotanto
Terveydenhuolto

Tukku- ja vahittaiskauppa
Elintarvike - Alkutuotanto
Elintarvike - Elintarviketeollisuus

Elintarvike - Kauppa ja jakelu
Elintarvike - Muu

Svenska

Niva 0

Niva 1

Niva 2

Niva 3

Nulaget

Féregdende

Referens

Niva 0

Niva 1

Niva 2

Niva 3

0 - Inget Svar

1 - Ej implementerad eller Okand
2 - Partiellt implementerad

3 - Mestadels implementerad
4 - Helt implementerad

1. Sma systemiska verkningar

2. Stora systemiska verkningar

3. Férlamande systemiska verkningar
Livsmedelsférsorjning
Energiférsérjning

Finansbranschen

Uthyrning, fastighetsservice,
resetjanster och andra stédtjanster
Informations- och
kommunikationsverksamhet

Offentlig forvaltning
Utvinning av mineral
Utbildning

Logistik

Hotell- och restaurangverksamhet
Mediebranschen

Ovrig

Industriproduktion

Héalso- och sjukvard

Handel

Livsmedel - Primarproduktion
Livsmedel - Livsmedelsindustri

Livsmedel - Handel och distribution
Livsmedel - Ovrig



Report domains

Energia - Voimatalous
Energia - Oljy

Energia - Muu

Finanssi - Kiinteistdalan toin
Finanssi - Rahoitushuolto
Finanssi - Vakuutusala
Finanssi - Muu

Hallinto- ja tukipalvelut
ICT - ISP ja NSP

ICT - palvelutuotanto, sovel
ICT - Muu

Julkinen hallinto

Koulutus ja tutkimus

Kriit. teollisuus - Kemia

Kriit. Teollisuus - Ladkkeet j
Kriit. teollisuus - Metsa
Kriit. teollisuus - MIL

Kriit. teollisuus - Muovi ja kit

Kriit. teollisuus - Rakennus
Kriit. teollisuus - Teknologia
Kriit. teollisuus - Muu
Logistiikka - IImakuljetus
Logistiikka - Maakuljetus
Logistiikka - Satamatoimintz:
Logistiikka - Vesikuljetus
Logistiikka - Muu

Majoitus- ja ravitsemistoimi
Media-ala

Terveys - Terveydenhuolto
Terveys - Vesihuolto
Terveys - Muu

Tukku- ja vahittaiskauppa
Muu

Kriittisetpalvelut
Omaisuudenhallinta

Uhkat jahaavoittuvuudet
Riskienhallinta

Paasynhallinta

Tilannekuva

O 00NN WU

==
= O

13

14
15
16
17
18

19
20
21

22

23
24
25
26
27
28
29
30

31
32
33
34
35
36
37

Energy - Power

Energy - Oil

Energy - Other

Real estate activities

Finance - Financial Services
Finance - Insurance

Finance - Other

Administrative and support service
activities

ICT - Telecommunications

ICT - Services, development,
maintenance

ICT - Other

Public administration

Education and research

Critical Manufacturing - Chemistry
Critical Manufacturing -
Pharmaceutical products and medical
devices

Critical Manufacturing - Forestry
Critical Manufacturing - Military
Critical Manufacturing - Plastic and
rubber

Critical Manufacturing - Construction
Critical Manufacturing - Technology
Critical Manufacturing - Other
Logistics - Air transport

Logistics - Ground transport
Logistics - Harbour

Logistics - Sea transport

Logistics - Other

Accommodation and food service
activities

Media industry

Public health - Healthcare

Public health - Water and waste
Public health - Other

Wholesale and retail trade

Other

CRITICAL
ASSET
THREAT
RISK
ACCESS

SITUATION

Energia - Voimatalous
Energia - Oljy
Energia - Muu

Finanssi - Kiinteistoalan toiminta

Finanssi - Rahoitushuolto
Finanssi - Vakuutusala
Finanssi - Muu

Hallinto- ja tukipalvelut
ICT - ISP ja NSP

ICT - palvelutuotanto,
sovelluskehitys, yllapito
ICT - Muu

Julkinen hallinto
|Koulutus ja tutkimus
Kriit. teollisuus - Kemia

Kriit. Teollisuus - Ladkkeet ja
laakinnalliset laitteet

Kriit. teollisuus - Metsa

Kriit. teollisuus - MIL

Kriit. teollisuus - Muovi ja kumi

Kriit. teollisuus - Rakennus
Kriit. teollisuus - Teknologia
Kriit. teollisuus - Muu
Logistiikka - IImakuljetus
Logistiikka - Maakuljetus
Logistiikka - Satamatoiminta
Logistiikka - Vesikuljetus
Logistiikka - Muu

Majoitus- ja ravitsemistoiminta
Media-ala

Terveys - Terveydenhuolto
Terveys - Vesihuolto
Terveys - Muu

Tukku- ja vahittaiskauppa
Muu

Kriittiset

palvelut

Omaisuuden

hallinta

Uhkat ja

haavoittuvuudet

Riskien

hallinta

Paasyn

hallinta

Tilanne

kuva

Energi - Kraftekonomi

Energi - Olja

Energi - Ovrig
Fastighetsverksamhet

Finans - Finansiell service
Finans - Forsakringsbranschen
Finans - Ovrig

Uthyrning, fastighetsservice,
resetjanster och andra stédtjanster
ICT - Telekommunikation

ICT - IT-tjanster, utveckling,
underhall

ICT - Ovrig

Offentlig forvaltning

Utbildning och forskning
Industri - Kemi

Industri - Lakemedel och medicinsk
utrustning

Industri - Skog

Industri - MIL

Industri - Plast och gummi

Industri - Bygg

Industri - Teknik

Industri - Ovrig

Logistik - Lufttransporter
Logistik - Landtransporter
Logistik - Hamnen
Logistik - Sjotransporter
Logistik - Ovrig

Hotell- och restaurangverksamhet
Mediabranschen

Hélso - Halso- och sjukvard
Halso - Vattenforsérjning
Halso - Ovrig

Handel

Ovrig

CRITICAL

ASSET

THREAT

RISK

ACCESS

SITUATION



Tapahtumatja hairiot
Kolmannetosapuolet
Henkiléstdnhallinta
Kyberarkkitehtuuri

Kyberturv.hallinta

10

11

RESPONSE

THIRDPARTY

WORKFORCE

ARCHITECTURE

PROGRAM

CRITICAL

ASSET

THREAT

RISK

ACCESS
SITUATION

RESPONSE

THIRDPARTY
WORKFORCE

ARCHITECTURE

PROGRAM

Tapahtumat
ja hairiot
Kolmannet
osapuolet
Henkildstdn
hallinta
Kyber
arkkitehtuuri
Kyberturv.
hallinta

Kriittiset
palvelut
Laitteet ja tieto
Kyberuhat
Riskien
hallinta
Paasyn
hallinta
Tilannekuva
Kyber
hairiot
Toimitus
ketjut
Henkildstd
Kyber
arkkitehtuuri
Kehitys
ohjelma

RESPONSE

THIRDPARTY

WORKFORCE

ARCHITECTURE

PROGRAM



Comment

Result must be greater than the limit [%]

result < this = LEVEL O

result < this = LEVEL 1

result < this = LEVEL 2, result >= this = LEVEL 3

NB! Blue colour text is used intentionally for the formatting of reports.
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